BEZPIECZENSTWO DZIECKA W INTERNECIE

Dolnoslgska Federacja Sportu nie zapewnia dostepu do Internetu podczas prowadzonych zajeé/ zgrupowan/
zawodow. Zasady dostepu do Internetu z prywatnych urzadzen elektronicznych dzieci okresla kazdorazowo
personel.

Cztonek personelu pracujacy z dzie¢mi czuwa nad bezpiecznym korzystaniem przez nie z Internetu w czasie kiedy
przebywajg one na zajeciach, w szczegdlnosci pilnuje, aby dzieci nie rejestrowaty ani nie publikowaty wizerunku
swojego lub innych dzieci przed, w trakcie i po zajeciach/ zgrupowaniach/ zawodach w sposéb sprzeczny z
godnoscig dziecka, a takze informuje dzieci o koniecznosci rozwaznego korzystania z mediéw spotecznosciowych.

PRZYKLADY ZAGROZEN ONLINE DLA BEZPIECZENSTWA DZIECI | ICH PRAW:

1. niezgodne z prawem przetwarzanie danych osobowych, np. nazwiska, adreséw e-mail lub numerdw telefonu;
kontakt z dorostymi z bezprawnymi lub watpliwymi zamiarami;

wysytanie obrazliwych lub w inny sposéb nieodpowiednich materiatéw;

dreczenie i przesladowanie online, cyberprzemoc, cyberstalking (wykorzystywanie Internetu do nekania);

ZEES OIS

grooming (uwodzenie dzieci przez Internet) w celu wykorzystywania seksualnego.

OBAWY W TYM ZAKRESIE POWINNY BUDZIC NASTEPUJACE SYTUACIE:

1. jezeli w jakimkolwiek momencie wykorzystanie zdjecia lub dotaczonych do niego informacji wydaje sie
nieodpowiednie, zgto$ naduzycie obrazu;

2.  kazdy, kto zachowuje sie w sposdb, ktéry moze by¢ postrzegany jako nieodpowiedni;

3.  wodniesieniu do filmowania lub fotografowania dzieci lub korzystania z mediéw spotecznosciowych nalezy
to zgtasza¢;

4.  w stosownych przypadkach, obawy powinny by¢ réwniez zgtaszane na policje.

OGOLNE ZASADY BEZPIECZENSTWA ONLINE

1. Nalezy zdawaé sobie sprawe, ze w mediach spotecznosciowych dodanie osoby jako znajomego lub
obserwatora skutkuje mozliwoscig zobaczenia przez nig wszystkiego, co zostato dotychczas opublikowane,
chyba ze wprowadzone sg ograniczenia prywatnosci. W Internecie nic nie powinno by¢ publikowane bez zgody
0s0b objetych wpisem/zdjeciem/ filmem/postem. Przy bezposrednim komunikowaniu sie z dzie¢mi droga
elektroniczng i publikowaniu komentarzy na portalach spotecznosciowych nalezy zwrdéci¢ uwage, czy nie
zagrozg dobru dziecka, nie wyrzgdza mu krzywdy lub nie naruszg renomy klubu, zwigzku lub innego podmiotu
pitkarskiego.

2. Rekomenduje sie w szczegdlnosci nastepujace zasady w celu bezpiecznego korzystania z obrazow:

a / Zakaz robienia zdje¢ lub nagrywania filméw w szatni, tazience lub pokojach,

b / Obrazy publikowane w mediach spotecznosciowych nie powinny zawiera¢ danych osobowych, ktére utatwiajg
zidentyfikowanie dziecka (adres, numer telefonu, itp.)

c / Dzieci nie powinny by¢ fotografowane w sposdb ponizajagcy lub prowokacyjny.

3. W swiecie wirtualnym trenerzy i wolontariusze korzystajgcy z osobistych medidow spotecznosciowych, nie
powinni by¢ w kregu znajomych/obserwatoréw z dzie¢mi. Zaleca sie korzystanie z grupowych czatdw,
wysytanie zbiorowych maili do rodzicow lub za posrednictwem strony klubu i zwigzku zamiast stron
osobistych, takich jak Facebook. Dzieki temu informacje bedg bezpieczne i przejrzyste. Kazdy moze zobaczyg,
co jest uzgodnione i zmniejsza sie prawdopodobienstwo, ze intencje dorostego zostang zle zrozumiane.

4. Wiadomosci, zdjecia lub filmy obrazliwe, dyskryminujace lub o charakterze seksualnym nigdy nie powinny by¢
publikowane w Internecie. Taka publikacja moze powodowaé pociggniecie do odpowiedzialnosci karnej lub
dyscyplinarnej. Wszelka komunikacja powinna odbywac¢ sie w miare mozliwosci za posrednictwem rodzicow
lub opiekundw, chyba Ze uzgodniono inacze;j.

5. W przypadku otrzymania wiadomosci obrazliwych, dyskryminujgcych lub o charakterze seksualnym, nalezy to
zgtosi¢ koordynatorowi ds. bezpieczenstwa dzieci. Kazdy, kto zachowuje sie w sposdb, ktéry mogtby zostaé
uznany za nieodpowiedni, w zwigzku z filmowaniem lub fotografowaniem dzieci lub korzystaniem z mediow
spotecznosciowych, powinien zosta¢ zgtoszony. W wielu przypadkach najlepszg odpowiedzig jest brak



odpowiedzi, poniewaz takie dziatanie moze tylko eskalowac¢ sytuacje. Nie nalezy usuwaé wiadomosci ani
innych materiatéw, dopdki koordynator nie zostanie poinformowany, poniewaz moga by¢ wykorzystane jako
dowody w sprawie.

6. Nalezy pamietaé, ze istniejg szczegdlne ryzyka zwigzane z uzywaniem nowych technologii, ktére moga
stanowi¢ zagrozenie dla bezpieczenstwa dzieci, w szczegdlnosci:

a / Dostep i udostepnianie danych osobowych,

b / Udostepnianie lub publikowanie zdje¢ lub nagran bez zgody,

¢ / Przesytanie tresci obrazliwych lub nieodpowiednich,

d / Nekanie w sieci (cyberbulling),

e / Uwodzenie dziecka przez dorostych (grooming),

f / Zblizenie w celu wykorzystania seksualnego

7. Zasada powinna by¢ komunikacja z dzieémi za posrednictwem osdb dorostych, rodzicéw/ opiekundw, zawsze
kiedy jest to mozliwe. W przypadku, kiedy nie jest to mozliwe, nalezy uzyska¢ zgode w/w osdb oraz dziecka
na komunikacje bezposrednig, pamietajgc o tym, ze w przypadku bezposredniej komunikacji z dzieckiem za
posrednictwem poczty elektronicznej, zawsze nalezy dotgczy¢ co najmniej dwie osoby doroste do wiadomosci.

8. Osoby pracujace z dzie¢mi powinny przestrzegac nastepujgcych zasad:

a / Nie uzywac swoich prywatnych kont w mediach spotecznosciowych do publikowania informacji zwigzanych z
pracg z dzie¢mi. Wszelka komunikacja powinna by¢ prowadzona poprzez oficjalne media spotecznosciowe
klubu,

b / doda¢ co najmniej dwie inne osoby doroste do zamknietych grup stuzgcych komunikacji z dzieémi (np.
Whatsapp, Facebook),

c / nie komunikowac sie z dzie¢mi za pomocg prywatnego konta. Wszelka taka komunikacja powinna odbywac sie
poprzez kontakt z rodzicami/opiekunami,

d / nie dodawac¢ do znajomych ani nie obserwowac dzie¢mi w mediach spotecznosciowych za posrednictwem
prywatnego konta,

e / nie publikowaé¢ na swoich kontach prywatnych w mediach spotecznosciowych tresci niewtasciwych lub
naruszajgcych dobra osobiste innych oséb, majgc na uwadze, ze mogg by¢ obserwowani przez dzieci.

9. Rekomenduje sie wprowadzenie procedur filtrowania tresci dla dorostych w sieciach, z ktérych korzystajg
dzieci.



